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DETERMINAZIONE A CONTRARRE  N.  6  del  11  GENNAIO 2019 
 

IL DIRETTORE LA DIREZIONE SISTEMI INFORMATIVI ED INNOVAZIONE 
 

OGGETTO​:Progettazione di un programma di Cybersecurity Culture per l’Ente ai sensi dell'art. 36             
comma 2 lettera a) del D.lgs 50/2016 così come modificato dal D.Lgs. n. 56/2017.  

 

 ​VISTI:  

● il D. Lgs. 18 aprile 2016, n. 50 - Codice dei Contratti Pubblici;  
● in particolare: 

○ l’art. 32, comma 2, il quale prevede che, prima dell’avvio delle procedure di affidamento              
dei contratti, le stazioni appaltanti decretino o determinino di contrarre, individuando, in            
conformità ai propri ordinamenti, gli elementi essenziali del contratto ed i criteri di             
selezione degli operatori economici e delle offerte; 

○ l’articolo 42 e ​l’articolo 6-bis della legge 241/1990, introdotto dalla Legge 190/2012, relativi             
all’obbligo di astensione dall’incarico del responsabile del procedimento in caso di conflitto            
di interessi ed all’obbligo di segnalazione, da parte dello stesso, di ogni situazione di              
conflitto, anche potenziale​; 

● la delibera ANAC n. 1097 del 26 ottobre 216: Linee Guida n. 4 intitolate “​Procedure per                
l’affidamento dei contratti pubblici di importo inferiore alle soglie di rilevanza comunitaria, indagini             
di mercato e formazione e gestione degli elenchi di operatori economici​” pubblicate sulla             
Gazzetta Ufficiale della Repubblica Italiana n. 274 del 23 novembre 2016;  

● la proposta di aggiornamento, a seguito dell’entrata in vigore del d.lgs. 56/2017, delle citate Linee               
Guida n. 4, di attuazione del D.Lgs. 18 aprile 2016, n. 50, approvata sia dal Consiglio                
dell’Autorità, nell’adunanza del 20 dicembre 2017 che dal Consiglio di Stato con delibera del 1°               
marzo 2018; 

● la Legge di Stabilità 2016, approvata dal Governo nel CdM del 15 Ottobre e convertita nella                
Legge 28 dicembre 2015, n. 208 – Disposizioni per la formazione del bilancio annuale e               
pluriennale dello Stato, (GU n.302 del 30-12-2015 – Suppl. Ordinario n. 70), contenente manovra              
di razionalizzazione dei processi di approvvigionamento di beni e servizi per le amministrazioni             
pubbliche; 

● la Legge di Stabilità 2017 (Legge, 11/12/2016 n° 232) pubblicata sulla G.U. 21/12/2016,             
contenente all’art. 60 ulteriori misure di razionalizzazione della spesa pubblica, con particolare            
riferimento all’acquisizione di beni e servizi in forma centralizzata; 

● la Legge di Stabilità 2018 (Legge 27 dicembre 2017, n. 205) pubblicata sulla G.U. n.302 del                
29-12-2017 - Suppl. Ordinario n. 62; 

● la Legge di Stabilità 2019 (​Legge di Bilancio ​del 3​0 dicembre 2018 n. 145​) pubblicata sulla G.U.                 
n.302 del 31 dicembre 2018  - Suppl. Ordinario n. 62; 

● la delibera ANAC n. 1096 del 26 ottobre 2016: Linee Guida n. 3 intitolate “​Nomina, ruolo e                 
compiti del responsabile unico del procedimento per l’affidamento di appalti e concessioni​”            
pubblicate sulla Gazzetta Ufficiale della Repubblica Italiana n. 273 del 22 novembre 2016;  

● il D.P.R. 28 dicembre 2000, n. 445 Testo unico delle disposizioni legislative e regolamentari in               
materia di documentazione amministrativa;  

● l’articolo 37 del D.lgs. 33/2013 e l’articolo 1, co. 32, della legge 190/2012 e loro successive                
modifiche ed integrazioni in materia rispettivamente di “​Amministrazione trasparente​” e “​Norme di            
contrasto alla corruzione​”; 

 
 
 

https://www.altalex.com/documents/leggi/2019/01/02/legge-di-bilancio-2019-il-testo-pubblicato-in-gazzetta
https://www.altalex.com/documents/leggi/2019/01/02/legge-di-bilancio-2019-il-testo-pubblicato-in-gazzetta
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INDIVIDUATO ​ai sensi ​dell’art. 31 del D.lgs 50/2016 e dell’art. 12 del Manuale delle procedure negoziali                
dell’Ente il Responsabile del Procedimento in capo al Dr. Alberto Baldetti, funzionario della Direzione              
Sistemi Informativi e Innovazione, qualifica professionale C5, in possesso delle competenze tecniche e             
delle conoscenze idonee per la gestione normativa e procedimentale del processo di acquisto e per lo                
svolgimento dei compiti attribuiti dalla legge, e che curerà l’analisi di verifica della disponibilità del               
servizio nell’ambito delle offerte del mercato elettronico della pubblica amministrazione​;  
 
PRESO ATTO ​che la Direzione scrivente assicura - ai sensi dell'Ordinamento dei Servizi dell’Ente - la                
rispondenza del sistema informativo alle politiche di sicurezza e di tutela delle persone in relazione al                
trattamento automatizzato dei dati personali; 
 
PREMESSO ​che la Direzione scrivente, consapevole della necessità di adottare adeguate misure di             
Sicurezza IT a protezione del proprio patrimonio informativo, ha avviato  una serie di iniziative in merito; 
 
TENUTO CONTO ​delle azioni da intraprendere secondo il ​Piano nazionale per la protezione cibernetica              
e la sicurezza informatica ​(pubblicato in Gazzetta ufficiale n. 125 del 31 maggio 2017) dove si stabilisce,                 
di fatto, la ​roadmap per l’adozione da parte dei soggetti pubblici e privati delle misure prioritarie per                 
l’implementazione di uno ​specifico piano d’azione dedicato ad un nucleo essenziale di iniziative, cui              
attribuire carattere di priorità ed urgenza (​incident prevention, response e remediation​); 
 
DATO ATTO in particolare che, la Direzione scrivente nel corso del 2018 ACI ha intrapreso, con il                 
supporto specialistico di un Advisor terzo, delle attività di Social Engineering Assessment, strutturate in 3               
campagne di Phishing a complessità crescente, finalizzate a misurare il livello di awareness dei propri               
dipendenti rispetto a tale tematica, e conseguentemente il livello di esposizione dell’Ente rispetto ad              
attacchi di questo tipo; 
 
CONSIDERATO ​che: 

1. i risultati complessivi raccolti a valle delle attività di cui sopra hanno evidenziato un livello di                
preparazione dei dipendenti rispetto a tali tematiche non soddisfacente, raffigurando uno           
scenario di rischio per l’Ente superiore alla soglia accettabile; 

2. tale scenario è stato oggetto di analisi condivise con il Presidente e la Dirigenza di vertice, che ha                  
stabilito di proseguire nelle attività di prevenzione a tutela della sicurezza ed integrità del              
patrimonio informatico dell’Ente;  

3. è indispensabile pertanto a tale scopo - coerentemente con il processo di evoluzione del livello di                
maturità in ambito Information & Cyber Security avviato - un supporto professionale            
tecnico-specialistico per l’implementazione di una serie di azioni di rimedio emerse a fronte dei              
risultati delle attività di Social Engineering; 

 
ATTESO ​che il servizio di cui all’oggetto, secondo le valutazione del RUP, è riconducibile alla previsione                
di cui all’art. 36, comma 2, lett. a) del D. Lgs. n. 50/2016, secondo il quale le stazioni appaltanti                   
procedono all’affidamento di lavori, servizi e forniture d’importo inferiore a 40.000,00 euro mediante             
affidamento diretto, anche senza previa consultazione di due o più operatori economici; 
 
TENUTO CONTO ​del Budget annuale per l’anno 2019, composto dal budget economico e dal budget               
degli investimenti e dismissioni, deliberato dall'Assemblea dell’Ente nella seduta del 30 ottobre 2018; 
 
CONSIDERATA ​la determinazione del Presidente dell’ACI n. 7935 del 26 novembre 2018 con la quale,               
sulla base del Bilancio di previsione deliberato dall’Assemblea dell’Ente nella seduta del 30 ottobre 2018,               
è stato predisposto il budget di gestione per l’esercizio 2018 suddiviso per Centri di Responsabilità e                
sono stati delegati i Dirigenti gli Uffici di livello dirigenziale generale dell’Ente ad adottare atti e  
provvedimenti per l’acquisizione di beni e la fornitura di servizi e prestazioni comportanti autorizzazioni              
alla spesa di importo unitario non superiore ad € 300.000,00 a valere sulle voci di budget assegnate ai                  
rispettivi Centri di Responsabilità; 

https://www.sicurezzanazionale.gov.it/sisr.nsf/wp-content/uploads/2017/05/piano-nazionale-cyber-2017.pdf
https://www.sicurezzanazionale.gov.it/sisr.nsf/wp-content/uploads/2017/05/piano-nazionale-cyber-2017.pdf
https://www.sicurezzanazionale.gov.it/sisr.nsf/wp-content/uploads/2017/05/piano-nazionale-cyber-2017.pdf
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TUTTO CIÒ PREMESSO E CONSIDERATO​, 
 

DETERMINA 
 
 

 per le motivazioni espresse in premessa parte integrante della presente determina: 
 

1. di indire una procedura finalizzata all’affidamento diretto ai sensi dell’art.36, comma 2, lett. a) del               
D. Lgs. 50/2016 avente ad oggetto l’implementazione di un programma di ​Cybersecurity Culture​;  

2. di stabilire per l’iniziativa un costo inferiore ai ​€ 40.000,00​ IVA esclusa; 
3. di incaricare il responsabile del procedimento ad individuare l'operatore economico più idoneo            

secondo le modalità indicate in premessa;  
4. di incaricare il responsabile del procedimento a porre in essere tutte le attività endoprocedimentali              

ed istruttorie della procedura in argomento, fermo restando che i provvedimenti autorizzativi            
nonché il provvedimento finale verranno assunti dal dirigente responsabile, in conformità al vigente             
sistema di deleghe, compresi il rispetto delle prescrizioni in materia di trasparenza e pubblicità dei               
contratti pubblici di cui all’art. 29 del D.Lgs. 50/2016, l’osservanza e l’attuazione della normativa              
sulla trasparenza di cui al D.Lgs. n.33/2013, come modificato dal D.Lgs 97/2016, e sulla              
prevenzione e repressione della corruzione e dell’illegalità nella pubblica amministrazione di cui            
alla legge n.190/2012, anche con riferimento alle misure di prevenzione stabilite nel PTPC, nonché              
a conformare la propria condotta ai principi di correttezza, buon andamento ed imparzialità             
dell’azione amministrativa anche ai fini di quanto previsto dagli articoli 5,6 e 7 del DPR n.62/2013 e                 
del Codice di comportamento dell’Ente; 

 
Si dà atto che verrà  richiesto all’A.N.A.C. il relativo CIG.  
 
Del presente affidamento verrà data pubblicazione sul sito istituzionale nella sezione Amministrazione            
Trasparente. 
 
 
 
Il Responsabile del procedimento 

Alberto Baldetti   

         (F.to) 

 ​IL DIRETTORE  
Vincenzo Pensa 

(F.to)
  


